Configuration Borne Wifi Aruba

Brancher la Borne wifi au Switch POE et en console sur notre PC

Débrancher le cable ethernet commencer a réinitiliser la Borne Ensuite la borne vas
recevoir une Ip du dhcp

Elle en 170.168.10.24

En premier temps essayer de ping la Borne avec une machine dans le réseau
Ensuite sur une machine du méme réseau aller sur Uinterface Web.

Une fois sur Uinterface web on a changé Uip en lui mettant une ip statique
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Nom Clients

70:3a:0e:ca:6c:2¢c * modifier

Cliquer sur modifier



Modifier le point d'acces 70:3a:0e:ca:6¢c:2c

Généralités | Radio | Liaison montante

Nom: |

Zone: |

Point d'accés principal favori: | Non
Adresse IP du point d'accés:

Obtenir I'adresse IP aupres du serveur DHCP

(® Spécifier statiquement

Adresse IP: 1170.168.10.10
Masque de réseau: |255-255.255.0
Passerelle par défaut: |170-168-10-254
Serveur DNS: 1170.168.10.1
Nom de domaine: |Gr0upe4.|ocal

OK Annuler

Comme ip statique on a mis 170.168.10.10

Onva donc essayer de la ping

:\Users\valen>ping 170.168.10.10

Envoi d’une requéte 'Ping' 170.168.10.10 avec 32 octets de donneées
Réponse de 170.168.10.10 : octets=32 temps=2 ms TTL=64
Réponse de 170.168.10.10 : octets=32 temps=2 ms TTL=64

On voit que le ping passe.

Ensuite on vas créer le Wifi

& 1 réseau

Nom Clients
Wifi-G4 2
Créer

Pour Créer cliquer sur Créer



Nouveau réseau local sans fil

) Paramétres du rés__ |20 VLAN

Parameétres du réseau local sans fil

Nom et utilisation

Nom (SSID): Test
Utilisation principale: @ Employe
() Voix
O Invité

Mettez un nom de votre choix puis suivant

L Paramétresdurés. EAVIAN |

Attribution adresse IP et réseau virtuel client

Attribution de I'adresse IP du client: (O Gérée par le contréleur virtuel

(@) Attribuée par le réseau

Attribution du réseau local virtuel du client: @ Par défaut
() statique
(O Dynamique

De notre coté on a laissé par défaut



Gestion de clés: ‘ WPA-2 Personnel v

Format de la phrase secréte: ‘ de 8 a 63 caractéres v
Phrase secréte: |uouuuuu
Confirmer ‘ooooooooooooo
Authentification MAC:  Non v
Liste noire: ‘ Non v

Itinérance rapide

802.11r: O
802.11k: O
802.11v: O

Renseigner votre mdp

Aucune restriction d'accés basée sur la destination et le type de trafic

Précédent Terminer  Annuler

Puis terminer

Pour les test du wifi on vas faire les test sur notre wifi « Wifi-GR4 »



El 1 client
Nom Adresse IP Réseau Point d'accés
iPhone 170.168.10.29 Wifi-G4 70:3a:0e:ca:6c:2c

J’ai connecté mon téléphone au wifi on peut voir que 'IPHONE remonte.

Wifi-G4

Mode Faibles données

Adresse Wi-Fi privée Fixe

Adresse Wi-Fi F6:BB:8A:50:FB:0D

Configurer I'lP Automatique
Adresse IP 170.168.10.29
Masque de sous-réseau 255.255.255.0

Routeur 170.168.10.254

L’ip fait bien partidu DHCP (170.168.10.29)

Onva donc essayer de ce connecter au fortinet avec l'ip 170.168.10.254
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o))
)

&\ Cette connexion n'est
pas privée

Ce site web tente peut-étre de se faire
passer pour « 170.168.10.254 » dans le
but de récupérer vos informations
personnelles ou financiéres. Vous devriez
revenir a la page précédente.

Revenir

Safari vous avertit lorsque le certificat
d'un site web n'est pas valide. Cela
peut arriver si le site n'est pas bien
configuré ou si un pirate a compromis
votre connexion.

Pour en savoir plus, vous pouvez
consulter le certificat. Si vous acceptez
les risques encourus, Vous pouvez
visiter ce site web.

170.168.10.254

On arrive bien a communiquer avec.

Configuration du Vlan 114 et du switch + Fortigate

On ce connecte au cable console au switch

On ce fait En pour ce mettre en «admin »



On met comme nom user test et le mdp azertyuiop

On vérifie avec show running-config




On créer Uinterface Vlan 114

Une fois Uinterface est créer aller sur Uinterface web du switch

System Home: Device View
Switching
Network Security
Slots
B Ports
Global Parameters Unit 1~
Port Configuration
Optics Configuratiol
Protected Port Con
LAG Configuration
Storm Control
Traffic Mirroring
Address Tables
GARP
Spanning Tree
VLAN
Link Aggregation
Multicast Support
MVR Configuration
LLDP
Dynamic ARP Inspection|
DHCP Snooping
DHCP Rela E
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Cliquer sur port qui est connecté au forti dans notre cas c’est le 1



Aller dans la catégorie vlan/Port settings et mettez le port en mode TRunk puis apply

Configuration
Storm Control
Traffic Mirroring Ports Unit |1 ~ |Port Gif/011 ~

Address Tables
GARP Port VLAN Mode Trunk ~
Spanning Tree PVID 1 (1 to 4093)
B vian

VLAN Membership Frame Type mit

Port Settings

LAG Settings Ingress Filtering Enable

Port Priority 0 (Oto7)

Protocol Group
Double VLAN
Voice VLAN Apply
Link Aggregation ——

=

Ensuite aller dans Vlan membership et créer le vlan 114

——

Detail Add
Global Parameters

s \/ AN Membership: Add H & C 7

LAG Configuration
Storm Control

Traffic Mirroring VLAN |D-Individual/Range (2 to 4093)
;;id;ss Tables VLAN Name (0 to 32 characters)
Spanning Tree
VLAN Membershi
Apply
Unit
1
Port
Gt G2 Gi3 G4 G5 G6 G7 G8 G99 GiI10 Gi11 Gi12 Gi13 Gi14 Gi15 Gi16 Gi17 Gi18 Gi19 Gi20 Gi21 Gi22 Gi23 Gi24
aiec T| U| U Ul U] U U] U] U| U| U| U Uy U, Uy U| U| U| U] U U U U U
ment U U U Ul U] U] U] U] F| U| U| U Uy U, Uy U| U| Ul U U U U U U

Mettez le port 1 avec la lettre T pour trunk

Ensuite fortigate créer une nouvelle interface



New

Interface Name

Alias
Type VLAN v
Interface dmz1 v
VLANID 0
Tags
Role € LAN v
© Add Tag Category
Address

Addressingmode  [[{E0IEl DHCP PPPoE

IP/Network Mask

0.0.0.0/0.0.0.0

Mettez vos informations a vous

Dans notre cas celaressemble a sa

Edit Interface

Interface Name WIfi

Alias

Type
Interface
VLAN ID

Tags
Role €

Address

LAN

VLAN
lan
114

© Add Tag Category

Addressingmode  [[YE TGl DHCP PPPoE

IP/Network Mask

170.168.114.254/255.255.255.0

Administrative Access

IPv4

HTTPS

o~ ArnarA R

PING

[ I T TN

M HTTP ©

-_ e

FMG-Access

T

Cancel



On vérifie avec la commande show ip interface vlan 114 si c’est bien configurer
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Sur le fortigate on créer des régles de pare feu

@ Dashboard >| < CreateNew ¢ Edit [ Delete @ PolicyLookup = Search
~x Security Fabric >
ID Name Source Destination Schedule Service
Iaa FortiView
4+ Network
£ System o 1 Bal Bal always @ ALL

B Policy & Objects
IPv4 Policy
1Pv4 Do Policy 2
Addresses
Wildcard FQDN Addresses

Internet Service Database

& Implicit €

Services 0

Schedules

vpn_VPN_LOCAL remote @ VPN_LOCAL range

Implicit Deny

= lan—& Wifi @
Bl @ VPN_LOCAL -2 lan @

o LAN always [ ALL

A Wifi =73 lan @
A Wifi -+l wanl @

Action

Q

Interfa

NAT

+ ACCEPT @ Enabled

« ACCEPT @ Enabled

Security

Sur le serveur window qui gere le dhcp faite un dhcp qui contient la nouvelle plage du

wifi

~ @) Réservations
(&1 [170.168.10.20] G4-VEEAM-VB.Groupe
[&] [170.168.10,100] Valentin-Physique
::'u Options d'étendue
[ Stratégies
E Options de serveur
& Stratégies
» [#| Filtres

> B IPvE

Adresse |P de début : 170 . 168 . 114 10

170 . 168 . 114 100
255 255 255 [  Durée

Durée de | allocation pour les clients DHCP
@ Limitée 3 :

Adresse IP defin :

tasque de sous-réseau 24

Jours : Heures :  Minutes
I 8 _Ijj 0 _Ij I 0 _Ij

© limitée

Description : IDHCF‘ pour le réseau Wi-Fi

o

E G4-Winserv-MND sur G4-HYPERV-ND - Connexion & un ordinateur virtuel - [m] X
Fichier ~ Action Média  Presse-papiers  Affichage  Aide
BO@®O@O|nmp i DB
% DHCP - be
Fichier Action Affichage 7
e« 2@ c=H
(?2 DHCP Adresse IP du client  Mom Expiration du bail T | Actions
v & glwinserv-nd grouped.Jocal 18 170.162.114.10 ValentinPC.Groupe...  06/12/2024 11:54:11 D -
v &I
v [ Etendue [170.168,114.0] G4-WIFI . . Autres actions L4
, Propriétés de: Etendue [170.168.114.0] G4-WIFI ? X
(i} Pool d'adresses
il i Général DNS  Avancé
» [E] Réservations
[} Options d'étendue =
.} Options
[ Stratégies :] Brendue
w [ Etendue [170.168.10.0] G4-ND
ﬁ Pool d'adresses Nom de |"&tendus -
[ Baux d'adresses ’



Ensuite on va sur la page web de la borne wifi et on la met dans le réseau.

Généralités | Radio ‘ Liaison montante |

J 5
Nom: ‘70:33:Oe:ca:6c:2c | 3¢
Z 1
: Zone: ‘ | I
i
Point d'acces principal favori: ‘ Non v | Li
Adresse IP du point d'acces: K
(O Obtenir I'adresse IP auprés du serveur DHCP
n
@ Spécifier statiquement
i
in Adresse IP: ‘170.168.114.1 | i
1 Masque de réseau: 1255.255.255.0 | -
Passerelle par défaut: 170.168.114.254 |
|| serveur DNS: 1170.168.10.1 | .
Nom de domaine: ‘GrculJe4.local | '

OK Annuler E




